Kratek uvod v zanesljivo
zaScito lokalnega
omrezja, elektronske
posSte in internetnega
dostopa.

Zaradi vse bolj kontra-
diktornih informacij

Vv zvezl z varnostjo
racunalniskih omrezij
smo se odlocili
definirati osnovne pojme
in predstaviti nase
mnenje.

podjetjih, tako velikih kot malih, si danes tezko
predstavljamo poslovanje brez krajevnega
omrezja racunalnikov in povezave v internet.
Z uvedbo ADSL je postala stalna, hitra in
zanesljiva povezava v internet dostopna
vsem. Izmenjava informacij preko elektronske
poste pa je ze odpravila primat telefaksov in
znizala mesecne telefonske stroske.

Na Zalost je poleg prednosti hiter dostop do interneta s seboj
prinesel tudi tezave. Poleg zoprnih reci, kot so nezeleni oglasi za
sumljive izdelke, so tu tudi prav resne nevarnosti, kot so vdori v
lokalno omrezje ter vedno pronicljivejSi in nevarnejsi virusi.

Ceprav navidezno razliéne kategorije teZzav so to v resnici le
razliCne plati istega problema - stranice istega trikotnika. Vsi ze
dobro poznamo scenarij, ko virus, ki smo ga prejeli po elektronski
posti, omogocCi vdor do nasega raCunalnika, tega pa potem
Zlorabijo kot odsko¢no desko za nadaljnje poSiljanje omenjenih
nezelenih reklamnih oglasov. To pa je le eden izmed mnogih
scenarijev in razlogov, zakaj je potrebno vsako stalno povezavo
do interneta Se posebej pazljivo nadzorovati in varovati.

Seveda pa kakovostna zascita tudi stane. Veliki proizvajalci
nas Ze nekaj Casa prepricujejo, da so edino njihovi (pre)dragi
vdorobrani (firewall) dovolj varni. Prav tako trdijo, da se proti
nezazeleni elektronski posti (SPAM) in virusom lahko borimo
le delno uspedno, pa Ceprav uporabljamo drage komercialne
programe z obvezno letno naro¢nino.

Na Zzalost pa praksa kaze, da nobena od teh trditev ne drzi.
Zato smo v naSem podjetju Se posebej veseli, da Vam lahko
ponudimo kombinacijo izdelkov in programov, ki bodo varovali
Va$e raCunalnike in omrezje bolje kot desetkrat — ali pa celo
stokrat (!)- drazji sistemi.



Narediti popolnoma

varno omrezje

Je namrec zelo

enostavno. Dovolj je,
da vse racunalnike in
njihovo povezovalno
opremo zaklenemo v
klet in da jih nikoli in
pod nobenim pogojem

ne vklopimo...

VDOROBRAN (Firewall)

Vdorobran, ki ga bolj poznamo pod njegovim angleSkim imenom
»Firewall«, je racunalnik, ki filtrira in nadzira pretok podatkov med
dvema racunalniSkima omrezjema. Vdorobran navadno »sedi« med
internetom in nasim krajevnim omrezjem, njegova naloga pa je, da
prepreCuje nezeleni promet iz zunanjega sveta - interneta — v naso
krajevno omrezje (LAN), hkrati pa prepusca zeleni oz. legitimni promet
v krajevno omrezZje in iz njega.

Narediti popolnoma varno omrezje je namrec€ zelo enostavno. Dovolj je,
da vse racunalnike in njihovo povezovalno opremo zaklenemo v klet in
dajih nikoli in pod nobenim pogojem ne vklopimo. In Eeprav bi bilo taksno
omrezje popolnoma varno, bi bilo prav tako popolnoma neuporabno.
Izziv je narediti takSno obrambo, ki nam ne ovira vsakdanjega dela.

Pomembna lastnost vdorobranov ni samo, kako dobro in hitro filtrirajo
promet, temve¢ tudi, kako odporen na zlorabe je tudi sam vdorobran..
Kakovostni vdorobrani omogocajo celo vrsto storitev in nudijo zelo
sofisticirane nacine filtriranja, ki pa so mogo¢i le na precej zmogljivih
operacijskih sistemih. Problem je preprost: vdorobran naj varuje krajevno
omrezje pred vdori, ki jih omogoC€ajo pomanjkljivosti v operacijskih
sistemih in programju — ali naj na vdorobranu tece isti luknjasti operacijski
sistem, ki nam povzroca tezave ze na nasih racunalnikih?

Kdo bo varoval varovalca?

Zato smo se odloCili za
uporabo operacijskega
sistema OpenBSD. Osnovno
vodilo pri nastanku tega
brezplaChega operacijskega
sistema je bila Zzelja po
zanesljivem in varnem
sistemu brez kompromisov.
Njegovi avtorji zagovarjajo
vnaprejsnji pristop k odpravi
pomanikljivosti ter stalno

testiranje in iskanje moznih w v d E

to¢k vdora. Rezultat njihovegatruda je hiterin zmogljiv operacijski sistem,
ki je idealna platforma za razne varnostne aplikacije. Ve¢ podrobnosti
lahko najdete na spletnih straneh:

www.openbsd.org
www.openbsd.org/security.html
www.openbsd.ora/press.html

Ena zanimivejsih dodatnih storitev, ki jih omogoca vdorobran, zgrajen
na operacijskemu sistemu OpenBSD, je Navidezno Zasebno Omrezje
(NZO) ali VPN (Virtual Private Network). NZO vzpostavi varno
(Sifrirano) povezavo med dvema racunalnikoma ali drugima zasebnima
omrezjema preko javnega omrezja — interneta. To nam omogoc&a poceni
in varno povezavo v na$Se lokalno omrezje, kjerkoli na svetu smo. Za
povezavo potrebujemo le raunalnik (PC, notesnik, PDA...) in krajevni
dostop do interneta (telefonsko linijo, GSM, javni WLAN...) in Ze imamo
na razpolago vse podatke in funkcionalnost naSega zasebnega omrezja
prav tako, kot ¢e bi sedeli v svoji pisarni.



POSTNI STREZNIK (Mail Server)

Nudimo Vam popolno instalacijo in podporo za postni streznik gmail. Po
nasem mnenju (in po mnenju nasih strank) je gmail najboljsi streznik za
elektronsko posto: Brezplacen je, zelo ucinkovit in zmogljiv, ima odli¢no
varnost in Siroko bazo uporabnikov po vsem svetu, pa Se odli¢no se
ujema z varnostno usmerjenim operacijskim sistemom OpenBSD, na
katerega ga namescamo.

Nekaj najvecjih namestitev postnega streznika gmail po svetu: USA .net,
Address.com, Rediffmail.com, Colonize.com, Yahoo! mail, Network
Solutions, Verio, MessagelLabs (preiskujejo preko 100 miljonov
sporoCil na teden v iskanju virusov in drugih Skodljivih posiljk), Ohio
State University (najvecja univerza v ZDA), Yahoo! Groups, Listbot,
USWest.net, RIPE, Telenordia, gmx.de, NetZero, Critical Path (15
miljonov elektronskih postnih nabiralnikov), PayPal/Confinity.

Vec informacij najdete na:

www.gmail,org
www.inter7.com

Qmail je idealna reSitev za zacetni postni streznik za mala do srednje
velika podjetja. Je modularen, prilagodljiv, predvsem pa omogoca
kasnejSo Siritev do velikega poStnega sistema za stranke z veliko
koli¢éino poste. Zaradi take zasnove je delovanje mozno dopolniti s
celovito zasc¢ito pred Sirjenjem virusov preko elektronske poste in
filtriranjem nezazelenih elektronskih sporogil.

Seveda pa vam streznika ne le postavimo, temve¢ nudimo celotno
paleto vzdrzevalnih in nadzornih storitev v podporo nasim instalacijam.
Uporabniki verjetno ne bodo niti opazili, da ima va3e podjetje lasten
postni streZnik — ugotovili bodo le, da naenkrat lahko poénejo veliko bolj
koristne zadeve s svojo elektronsko posto.

Prednosti lastnega postnega streZnika so Stevilne, ogledali si bomo
le nekatere oc€itnejSe. Morda Ze sedaj uporabljate lastno domeno kot
del elektronskega naslova, kar nekateri ponudniki elektronske poste
omogocajo (Siol, Softnet in drugi). Lastni streznik vam omogoca, da
ste od takega ponudnika elektronske poste neodvisni — sami doloCate
velikost predalov elektronske poSte (kolikor Zelite!); sami ustvarjate
nove elektronske naslove hitro, preprosto in brezpla¢no; posiljanje in
prejemanje poste je izredno hitro, saj vas racunalnik posto v trenutku
preko krajevnega omrezja odda strezniku, ta pa jo dostavlja tako hitro,
kot to zmore vasa internetna povezava. Nobenih
ovir ni, da tak postni streznik uporabljate kot
zmogljiv interni sistem elektronske poste — tista
400MB datoteka prispe do sodelavca prej,
preden sploh najdete prazen CD, na kateri bi mu
jo nesli!

Qmail je idealna

reSitev za zacetni

postni streznik za

mala do srednje
velika podjetja.

Je modularen,
prilagodljiv, predvsem
pa omogoca kasnejso
Siritev do velikega
postnega sistema

za Stranke z veliko

koli¢ino poste.




ANTIVIRUSNI FILTER

Pri namestitvah poStnega streznika gmail uporabliamo antivirusni
program Clam Antivirus (www.clamav.net). Clam je vodilninekomercialen
antivirusni program, ki ga odlikujejo hitrost, zmogljivost in fleksibilnost.
Namesc&en je skupaj s streznikom gmail, tako da posto pregleda takoj,
ko ta pride v streznik; tudi arhivske datoteke v priponkah sporocil zanj
niso ovira. Za prepoznavanje virusov uporablja lastno knjiznico podatkov
o virusih, ki se samodejno obnavlja preko interneta nekajkrat dnevno.
Od dragih komercialnih izdelkov (Symantec/Norton, Kaspersky Labs
in drugi) se razlikuje v tem, da za knjiznico podatkov o virusih skrbijo
prostovoljci - vseeno uspesno prepozna preko 20.000 razli¢nih virusov.
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FILTER PROTI NEZELJENI POSTI (Anti SPAM)

Nezazeleno elektronsko posto prepoznava program SpamAssassin
(www.spamassassin.org). Tako kot antivirus tudi antispam program
pregleda vsako elektronsko sporodilo, ki prispe v postni streznik. Za
prepoznavanje ne uporablja knjiznice nezazelenih sporocil, saj to ne
bi bilo smiselno — reklame za viagro in podobna sporocila se namreé¢
nenehoma spreminjajo. SpamAssassin uporablja zbirko pravil, s
katerimi skuSa oceniti, ali ima elektronsko sporocilo tipiCne elemente
nezelene poste — neobiCajna lo€ila v naslovu, ¢udne naslovnike,
nepravilnosti v zaglavju (header) sporocCila, omenjanje viagre ali kup
dolarskih znakov in podobno. Vsak najden element prispeva k skupni
oceni in Ce ta presega doloCeno mejo, sporocilo razglasimo za spam.
Ta mehanizem sestevanja preprecCuje, da bi en sam sumljiv element
povzroCil, da sporocilo po krivem proglasimo za spam. Dva zdravnika si
zato mirno lahko dopisujeta o klini¢ni rabi viagre, ne da bi zato sporocilo
razglasili za spam.

Sporodilo smo prepoznali kot spam, kaj sedaj? Najekstremnejsi ukrep je
seveda takojSnje brisanje, preden prejemnik to sporocilo sploh vidi. To
ni najboljSa resitev, saj je prepoznavanje nezazelene poste po vsebini
mnogokrat Se za Cloveka zapleteno, kaj Sele za program. Po nacelu, da



je bolje izpustiti sto krivcev kot zapreti nedolznega, uporabliamo metodo
oznacevanja. Spam dostavimo k naslovniku, le v polije »Zadeva«
(Subject) dodamo oznacbo SPAM. Uporabnik si preprosto nastavi
pravilo, ki mu taksno elektronsko posto premakne v posebno mapo, ki jo
obc¢asno preleti in izprazni. Obi¢ajna posta bo tako ocis€ena nesnage,
Ce pa je bilo posteno sporocilo po krivici prepoznano kot spam, ga bo
uporabnik lahko reSil pred izbrisom.

POGOSTA VPRASANJA (FAQ)

OpenBSD je odprtokodni (Open Source) operacijski sistem, kar [F4&LCTHERO = = 215 (6] ]
pomeni, da ga razvija skupnost prostovoljcev za lastne potrebe. [el=HT=8 &1 G (o] ¢
Programska oprema je brezplatna, saj so se avtorji odrekli
pladilu, vendar sam sistem ni zastonj, saj placujete podjetju, ki
Va$ sistem postavlja in vzdrzuje, za njihove storitve in znanje in ne
za programsko opremo samo. Torej placujete resni¢no — otipljivo
— dodano vrednost oz. storitev in ne le provizije za preprodajo
licence za programje. Model, pri katerem uporabnik ni vezan na
nakup licence, nudi veliko varnost investicije — Ce s sistemom ali
storitvami vzdrZevalca kupec ni zadovoljen, ga lahko brez posledic
ali izgube denarja zaradi zgreSenega nakupa licence odslovi,
zamenja z drugim ali celo sistem postavi in upravlja sam.

OpenBSD je izrazito usmerjen v varnostne aplikacije. Groznje in 741 IRFA BT e R [e) e n/=1 4] o)
varnostna tveganja se spreminjajo iz dneva v dan. Razvojni cikel je  [L&Jel=lgl =5 B RE 1K H)

temu prilagojen, nove razlicice izhajajo vsakih Sest mesecev zato, |

da tem trendom sledijo. Pri vecini drugih operacijskih sistemov
izide nova razli€ica takrat, ko imajo programeriji pripravljenih dovolj
temeljnih novosti ali pa jo celo zahteva marketing, kar lahko traja
leta. PriOpenBSD-ju je naslednjarazli¢ica evolucijsko nadaljevanje
prejSnje, prilagojene trenutnim varnostnim razmeram. Razvijalci
menijo, da Sestmesecni razvojni cikel nudi najboljSe razmerje med
aktualnostjo izdelka in kakovostjo razvoja.

DMZ je kratica za demilitarizirano cono (DeMilitarized Zone). DMZ B CTE =8 o)) FA T 21 TG E
je posebno krajevno omrezje, ki je loéeno od nasega krajevnega | lellilo)

omrezja in od interneta. Med sovrazno cono - internetom - in
absolutno varno cono - krajevnim omrezjem - smo postavili e
vmesno sivo cono. Dostop iz interneta v varno cono - krajevno
omreZje - ni mozen, v DMZ pa je moZen omejeno in pod skrbno
nadzorovanimi pogoji. V to posebno omrezje povezemo streznike,
ki morajo biti dostopni iz interneta, kot sta npr. poStni ali pa spletni
streznik. Kljub temu, da so tovrstni strezniki skrbno izdelani in
preverjeno varni, izhajamo iz predpostavke, da se vendarle lahko
najde kak&na ranljivost, pa ¢eprav je moznost za to izredno majhna.
Z uporabo omrezja DMZ dosezemo princip omejene Skode, saj
tudi v primeru kompromitiranja javnosti dostopnih streznikov v
DMZ napadalec ne prodre v nase veliko bolj pomembno krajevno
omrezje.




Ali se lahko povezemo
v OBSD tudi iz drugih
operacijskih sistemov?

Kdo lahko dostopa in
upravlja z vdorobranom in
kako varni so nasi podatki?

Kaj je VPN?

Kako lahko uporabljam
VPN z mojega notesnika ali
domacega racunalnika?

Ali deluje Qmail tudi z
Microsoft Outlook-om?

Da, do streznika z operacijskim sistemom OpenBSD lahko
dostopamo tudi iz drugih operacijskih sistemov. Tradicionalne
internetne storitve, kot sta denimo www, mail in ftp, so od vrste
uporabljenih racunalnikov ali operacijskega sistema, ki na njih
te€e, povsem neodvisne. Nenazadnje je to tudi temeljna ideja
Interneta! OpenBSD poleg tega pozna Se podporo za protokol
SMB, s katerim se lahko povezujemo znotraj omrezja Microsoft
Windows (prenos datotek, skupna raba datotek in tiskalnikov ipd.)
in protokol Appletalk, s katerim se lahko povezujemo v omrezje
Apple/Macintosh.

Za dostop do vdorobrana postavimo sistem upoorabnikov z
individualnimi gesli in pooblastili. Za preprecitev zlorab moramo
poznati oba nacina dostopanja do vdorobrana: Prvi je preko
konzole na vdorobranu samemu, kamor se preko serijskega kabla
priklju¢imo z drugim raCunalnikom. Pri nasih instalacijah je to edini
dostop, ki dovoljuje prijavo kot administrator, saj mora biti tisti, ki
na ta nacin dostopa do vdorobrana, fizi€no v istem prostoru. Torej
je varovanje takSnega dostopa zelo preprosto — zaklenemo vrata!

Drugi nacin je preko omreZja - zasebnega ali javhega — z uporabo
Secure Shell (ssh) povezave. Promet med vdorobranom in
racunalnikom, s katerega dostopamo, je Sifriran in onemogoca
prisluskovanje na8i povezavi. NaSa odloCitev pri postavitvi
sistema je, da se vsi varnostno obcutljivi ukazi samodejno belezijo
v sistemskih dnevnikih, kar omogo&a natancen nadzor nad delom
upravljalcev omrezja.

Navidezno zasebno omrezje (VPN, Virtual Private Network) je
koncept, ki opisuje, kako dve zasebni (krajevni) omrezji povezemo
v eno veliko navidezno omrezje preko javnega, nevarnega
omrezja. V praksi to pomeni, da lahko prek interneta povezemo
dve omreZji v eno samo in se tako izognemo stroSkom fizi¢ne
povezave ali telefonskega klica. Povezava je Sifrirana, varna in
za uporabnika povsem transparentna — videti je, kot da smo v
oddaljeno omrezje povezani s kablom. NZO je lahko preprosto
poslovnezev prenosnik, ki je povezan v omrezje podjetja, ali pa
velik sistem omreZij ve€ podjetij.

Ce ima notesnik ali domadi radunalnik operacijski sistem
Microsoft Windows 2000 ali XP, potem je osnovna podpora za
VPN Zze vgrajena. Namestiti je treba le datoteke z nastavitvami,
ki jih pripravi vzdrzevalec vdorobrana. Ce uporabljamo katero
starejSih razli¢ic Windows ali ¢e zelimo zmogljivejSo in za uporabo
udobnejSo podporo za VPN, je potrebno namestiti programski
paket (priporo€amo SSH Sentinel), ki pa zal ni brezplacen.
Operacijski sistem Mac OS X prav tako ze vsebuje osnovno
podporo, zanj pa tudi obstaja zmogljivejSi komercialni odjemalec
za VPN.

Da, programi za prebiranje in pisanje elektronske poste, med
katere sodi tudi Microsoft Outlook, se do postnega streznika
povezujejo preko standardnih internetnih povezav (protokola
POP3 in SMTP). Programu zato ni potrebno vedeti za tip ali
proizvajalca postnega streznika, s katerega pobira elektronsko
posto. Velika verjetnost je, da va$ trenutni ponudnik elektronske
poste uporablja Qmail ali soroden postni streznik, ne da bi vi to
vedeli ali opazili.



Da, lahko. Upravitelji postnih streznikov tradicionalno niso
dopuscali dostopa do postnih predalov izven krajevnega omrezja,
saj je pri povrsni nastavitvi postnega streznika obstajala moznost,
da nepooblasceni streznik zlorabijo denimo za mnozi¢no posiljanje
nezelene elektronske poste, upravitelji zato niso hoteli tvegati. Zal
se je ta praksa iz zgodnijih dni interneta ohranila do danasnjih dni,
Ceprav zanjo ni ve€ nobenega razloga. Zagotovimo lahko, da
pravilno nastavljen sodoben postni streznik, kot je gmail, povsem
varno omogoca dostop do postnega predala od kjerkoli, seveda,
Ce imate veljavno uporabnisSko ime in geslo. Obstaja pa $e druga
moznost, to je uporaba spletnega vmesnika za prebiranje poste
(webmail), s katero lahko do svoje poste dostopimo resni¢no
povsod, tudi na tujih ali javnih racunalnikih.

Va$ dosedanji naslov lahko Se naprej nemoteno uporabljate,
seveda pa izgubite vse omenjene prednosti lastnega postnega
streznika. Pomagamo vam lahko, da svoj dosedan;ji elektronski
naslov prenesete na lastni streznik. Obstaja pa tudi metoda,
po kateri va$ postni streznik samodejno pobira vaso posto iz
obstojeCega naslova pri drugem ponudniku in jo nalozi v vas
postni streznik. Ob tem vaso posto postni streznik tudi poslje skozi
antivirusni in antispam filter.

Antivirusni program na vaSem racunalniku virus prestreze,
ko sporocilo ze pride do vadega ra¢unalnika in je Ze v vasem
programu za branje elektronske poste. Ceprav je bil virus verjetno
prestrezen, ste zapravljali €as za prenos tega sporocila in da ste
ga zbrisali iz arhiva vseh sporodil. V navalu sodobnih postnih
virusov in €rvov je lahko takih sporocil tudi nekaj sto na dan in s
svojo Stevilénostjo povsem zasencijo morebitno legitimno posto.
Antivirusni filter na poStnem strezniku poskrbi, da okuzenega
sporocila sploh ne vidite. Naj bo antivirusni program na vasem
racunalniku vasa zadnja in ne edina obramba!

Sporocilo bo prestavljeno v mapo z nezazelenimi sporo€ili, ki jo
mora uporabnik sam redno prazniti. Ob tem bo legitimno sporoéilo
verjetno opazil in reSil pred izbrisanjem. Oglejte si nas podrobni
opis delovanja Spam Assassin na strani 4.

Preprosto. Operacijski sistem OpenBSD vsebuje spletni streznik
Apache, ki velja za najbolj razsirjen svetovni spletni streznik —
poganja namrec preko 75% spletnih mest Sirom po svetu. Uporaba
ustrezno pripravljenega spletnega streznika je enostavna, saj
vsebino pripravliamo in postavlamo na streznik kar preko
krajevnega omrezja.

Vase varno omrezje lahko skrbi za tocen €as vseh racunalnikov v
njem (protokol NTP), streze datoteke tako interno kot tudi v internet
(ftp), shranjuje datoteke in njihove varnostne kopije (file server/
backup), prikazuje stanje streznikov (symon), nadzoruje sistem
neprekinjenega napajanja (UPS — nut) in ¢ mnogo drugega.
Pravzaprav, sistem lahko po€ne skoraj vse, kar si zazelite, saj
je to odprta platforma, ki jo lahko prilagodimo vasim Zeljam in
potrebam!

KERBEROS d.o.o0.
Cikava 15, SI-1290 GROSUPLJE
info@kerberos.si

Kontaktna oseba: Mitja MuzZeni¢, GSM: 040 39 00 39

Ali lahko uporabljam svoj
postni predal tudi od
doma oz. izven krajevnega
omrezja?

Kaj pa, ¢e ze imam
elektronski naslov

pri kakSnem drugem
ponudniku internetnih
storitev (Siol, Amis...)?

Zakaj potrebujem
Antivirusni filter, Ce ze
imam antivirusni program
na svojem rac¢unalniku?

Kaj pa, ¢e AntiSPAM
zamenja legitimno
sporocilo za nezelenega?

Ali imam lahko tudi svoj
spletni streznik? Kako?

Kaj Se lahko poénem s
svojim novim, varnim
omrezjem?




